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OBIJETIVO

Orientar el diligenciamiento del formato PE-GE-2.4-FOR-59 Matriz de Gestion del
Riesgo V3, garantizando la adecuada identificacion, analisis, valoracion, tratamiento
y seguimiento de los riesgos presentes en los Procesos y Unidades Académicasy
Administrativas de la Universidad del Cauca.

ETAPAS PARA LA ADMINISTRACION DEL RIESGO

IDENTIFICACION

MONITOREO Y ‘
e MARUC
TRATAMIENTO J

COMUNICACION Y DIVULGACION

1. ETAPA DE IDENTIFICACION

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de
la Institucion, para ello se debe tener en cuenta el contexto estratégico en el que opera
la institucion, la caracterizacion de cada proceso que contempla su objetivo y alcance
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y, también, el analisis frente a los factores internos (debilidades y fortalezas) y externos
—(amenazasy oportunidades) que pueden generar riesgos que afecten el cumplimiento
de los objetivos del procesos y dependencias académico - administrativas.

Los objetivos del proceso entendidos como los resultados esperados para lograr
cumplir con la misién y vision institucional, que se relacionan directamente con las
politicas institucionales y el quehacer de las dependencias.

Los riesgos que se identifiquen deben tener impacto en el cumplimiento del objetivo
estratégico, del proceso o de la dependencia.

a. Analisis DOFA para la identificacion del Riesgo

Es una herramienta estratégica que ayuda a identificar y comprender Fortalezas,
Oportunidades, Debilidades y Amenazas de una Institucion, proyecto o situacion. En
el contexto de la gestidn de riesgos, sirve para anticiparse a problemas, aprovechar
ventajas y preparar respuestas adecuadas.

(Qué significa cada elemento?

e Fortalezas (F): Capacidades internas que ayudan a enfrentar riesgos (ej. buen
equipo, tecnologia confiable).

e Debilidades (D): Aspectos internos que aumentan la vulnerabilidad (ej. falta de
experiencia, procesos poco claros).

e Oportunidades (O): Factores externos positivos que pueden reducir riesgos o
aportar ventajas (ej. nuevas normativas favorables, alianzas estratégicas).

e Amenazas (A): Factores externos negativos que pueden convertirse en riesgos
(ej. crisis econdmica, competencia agresiva).

Pasos iniciales del analisis DOFA para la gestion del riesgo.

o Definir el objetivo de anélisis (Claridad en el objetivo definido del analisis).

Identificar factores internos (Fortalezas y Debilidades).

Identificar factores externos (Oportunidades y Amenazas).
Cruzar la informacién (estrategias FO, FA, DO, DA).
Avanzar hacia las etapas posteriores, orientadas a la definicién de planes de

accion para la gestion de riesgos.
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Pasos del DOFA en gestion de riesgos:

e Definir el objetivo de analisis (Claridad en el objetivo definido del analisis).
a. Determinar qué proceso, proyecto, area o institucion sera evaluada.
b. Asegurar que esté alineado con los objetivos estratégicos.

e Identificar factores internos (Fortalezas y Debilidades).

a. Fortalezas: recursos, capacidades, politicas internas, cultura
organizacional, competencias del personal, infraestructura, tecnologia
disponible.

b. Debilidades: carencias en recursos, falta de controles, procesos poco
claros, limitaciones tecnoldgicas o presupuestales, deficiencias de
comunicacion.

e |dentificar factores externos (Oportunidades y Amenazas).

a. Oportunidades: nuevas regulaciones favorables, alianzas, acceso a
financiamiento, avances tecnolégicos, tendencias académicas o
sociales.

b. Amenazas: cambios normativos restrictivos, crisis econdmicas, riesgos
reputacionales, presion de entes de control, factores sociales, politicos
o0 ambientales.

e Entorno normativo y regulatorio
a. ldentificar leyes, decretos y estandares aplicables que puedan generar
riesgos en caso de incumplimiento.

e Partes interesadas (stakeholders)
a. Considerar a estudiantes, docentes, administrativos, entes de control,
comunidad, proveedores, etc.
b. Sus expectativas y demandas pueden ser fuente de riesgos u
oportunidades.

e Procesos criticos y objetivos institucionales
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a. Determinar cudles procesos son mas sensibles al riesgo y cémo afectan
al cumplimiento de la mision y vision de la organizacion.

Nota: Ademas de la herramienta DOFA, los riesgos pueden identificarse a través de
diversas fuentes y metodologias, tales como:

e Informes de auditoria: Revision de hallazgos y recomendaciones.

e |dentificacidon de actividades criticas: Analisis detallado de tareas y procesos
clave.

e Revision de eventos pasados: Analisis de experiencias similares o historicos de
proyectos anteriores.

e Definicion clara de objetivos: Facilita la deteccidn de impedimentos para su
consecucion.

e Consulta con expertos: Aprovechamiento del conocimiento y la experiencia de
especialistas.

Ejemplo 1.

En el desarrollo de este ejercicio abordamos solamente un ejemplo para el
diligenciamiento del formato PE-GE-2.4-FOR 59 Matriz de Gestion del Riesgos. A
continuacidn, abrimos hoja de calculo “Riesgo”.

Paso 1.

El primer paso del analisis DOFA: establecer con claridad el alcance y objetivo del
analisis.

Diligencie en la casilla PROCESO el nombre del proceso, area asociada a los
procesos o dependencia académico — administrativa.

| PROCESO: Estratégicos

En la casilla Usuarios se deben registrar los actores internos o externos que
intervienen en el objetivo de analisis, con el fin de facilitar la identificacién de los
factores que influyen en la gestion del riesgo. Para el ejemplo a desarrollar, se
consideran los siguientes:

Autoridades institucionales:
Usuarios Consejo Superior, Rectoria, Vicerrectorias.
Responsables de aprobar y respaldar la politica.
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Organos de control interno:
Encargados de vigilar el cumplimiento y proponer mejoras.

Organos de control interno y comités de riesgo:
Encargados de vigilar el cumplimiento y proponer mejoras.

Funcionarios y personal administrativo:
Ejecutan los procedimientos y reportan riesgos operativos.

Docentes e investigadores:
Identifican riesgos asociados a proyectos académicos, de investigacion o
extension.

Estudiantes:
Participan como usuarios directos de los procesos educativos y aportan en la
deteccidn de riesgos relacionados con la vida universitaria.

Entidades externas y entes de control:
Ministerios, contralorias, auditorias, procuraduria, organismos acreditadores
que exigen cumplimiento normativo.

Proveedores y aliados estratégicos:
Relacionados con servicios, contratos o convenios que implican riesgos

financieros o operativos.

Paso 2.

Identifique y registre el objetivo del proceso, teniendo en

premisas:

cuenta las siguientes

;Como o hacemos? .
¢ ¢Para qué lo hacemos?

¢Qué hacemos?

OBJETIVO DEL
PROCESO O
SUBPROCESO

Establecer e implementar
un mecanismo ordenado
para la gestién del riesgo en
la Universidad del Cauca,

mediante el disefo de
metodologias, politicas,
guias, formatos y
procedimientos en
cumplimiento al marco
regulatorio aplicable vigente,

con el fin de asegurar su
revisibn continua y que
permitan el cumplimiento de
los objetivos misiénales,
estratégicos”.

“Establecer e implementar un mecanismo ordenado para la gestion del riesgo en la

Universidad del Cauca mediante el disefio de metodologias, politicas, guias, formatos

y procedimientos en cumplimiento al marco regulatorio aplicable vigente, con el fin de

asegurar su revision continua y que permitan el cumplimiento de los objetivos

misidnales, estratégicos”.

Paso 3.
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Identifique y diligencie en la seccion respectiva los factores externos (oportunidades -

amenazas) y/o factores internos (fortalezas - debilidades), en coherencia con el

objetivo de analisis establecido.

Para el desarrollo del ejemplo se diligencié el formato con el registro de los factores
externos (Oportunidades - amenazas).

FACTORES

reglamentarios

orden nacional.

EXTERNOS EJEMPLOS OPORTUNIDAD AMENAZA

Cambios de gobierno, . .

- . - Cambios regulatorios frecuentes que generan

Politicos politicas publicas, orden - . .

- riesgo de incumplimiento.

publico.

Marco regulatorio nacional

Legales y | Leyes y regulaciones del|que impulsa la gestion de

riesgos en instituciones

publicas

Legales y
reglamentarios

Leyes y regulaciones del
orden nacional.

Disponibilidad de
metodologias y estandares
internacionales aplicables.

Conectividad,
infraestructura y tecnologia

Avances tecnolégicos que pueden dejar

Tecnoldgicos . obsoletos los procedimientos si no se
de punta, seguridad .
. e actualizan.
informatica.
Disminucion del
Presupuesto, recursos . P
P X . Contexto politico y econémico que puede
Econdémicos especiales (regalias), o
4 limitar recursos.
sanciones y condenas
pecuniarias.

Comunicacién
Externa

Mecanismos utilizados para
entrar en contacto con los
usuarios o ciudadanos,
canales establecidos para
que el mismo se comunique
con la entidad.

Riesgos reputacionales por fallas en la
gestion institucional.

La reputacién institucional depende de como
se transmite y percibe la informacién hacia la
comunidad, los medios, entes de control y
aliados. Una gestién deficiente puede generar
desconfianza, rumores o crisis
comunicacionales.

En el desarrollo del ejemplo, se diligencié el formato incorporando los factores
internos (fortalezas y debilidades), en concordancia con el objetivo de analisis

establecido.

FACTORES
INTERNOS

EJEMPLOS

FORTALEZA

DEBILIDAD

Reglamentario

Regulacion integral sobre

aspectos generales que atafien a

la Universidad.

los

Falta de un procedimiento institucional
estandarizado y formalizado para la revision
y actualizacién periddica de la politica de
gestion de riesgos.

Procesos

Relacién existente entre

caracterizacién de los procesos y

el proceso.

la

La documentacién no es clara y accesible,
cuando se realizé la entrega del puesto de
trabajo al nuevo funcionario
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Regulacion integral sobre los Ausencia de un sistema de alertas
Reglamentario | aspectos generales que atafen a normativas o seguimiento del entorno
la Universidad. regulatorio

Canales de informacién entre
Comunicacion | procesos, necesarios para el
desarrollo de las operaciones.

Desconocimiento normativo por parte de
los equipos responsables.

Estilo de direccién, planeacién
institucional, liderazgo, | Compromiso institucional
cumplimiento de objetivos, | con la mejora continua.

liderazgo, control social.

Estratégicos

Competencias, relevo | Existencia de talento
Talento generacional, seleccion, ética, | humano capacitado en
Humano evaluacion del desempenio, salud, | gestion publica y
seguridad, clima organizacional. normativa.
Competencias, relevo L .
) L. - Experiencia  previa en
Talento generacional, seleccion, ética, . -
. - gestion académica vy
Humano evaluacion del desempefio, salud,

. . R administrativa
seguridad, clima organizacional.

Estilo de direccion, planeacién
institucional, liderazgo, | Reconocimiento como
cumplimiento de objetivos, | universidad acreditada.

liderazgo, control social.

Estratégicos

Para el desarrollo del ejemplo se diligencié el formato con el registro de los factores de
proceso (fortalezas - debilidades).

PROCESO EJEMPLOS FORTALEZA DEBILIDAD

La falta de procesos claros y bien definidos
para la creacion, revisidn, aprobacion y
distribucién de los documentos puede
generar inconsistencias y errores en la
gestion.

Procedimientos Pertinencia en los procedimientos
asociados que desarrollan los procesos.

Falta de seguimiento en el ciclo de revision
de la documentacién de la Politica de
riesgos.

Procedimientos Pertinencia en los procedimientos
asociados que desarrollan los procesos.

b. Descripcion delriesgo

Paso 5.

Defina el tipo de riesgo, seleccionando la tematica con la que se relaciona el riesgo
identificado, segun corresponda:

e Corrupcién

e Gestion

e Seguridad digital

e Corrupciodn (incidencia fiscal)
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Es importante precisar que, para clasificar un riesgo con enfoque de corrupcion, la
descripcidon debe incluir los componentes que conforman su definicidn, a saber:

Accién u omision

El riesgo de gestion hace referencia a las situaciones que pueden afectar el
cumplimiento de los objetivos institucionales debido a deficiencias en los procesos,
en la planeacion, en el control o en la toma de decisiones.

El riesgo de seguridad digital es la posibilidad de que ocurran incidentes que
comprometan los activos de informacién y los sistemas tecnolégicos, debido a
vulherabilidades, accesos no autorizados, fallas técnicas o ciberataques, generando
consecuencias negativas para la institucion.

El riesgo fiscal es la posibilidad de que, por acciéon u omisidon en la gestion de los
recursos publicos, se cause un dano al patrimonio del Estado, lo que puede derivar en
procesos de responsabilidad fiscal por parte de los 6rganos de control.

Paso 4.
Definir el evento 2> ;Qué podria suceder?

Elriesgo identificado se clasifica como un riesgo de gestion (cumplimiento), y su
descripcion se desarrolla de la siguiente forma:

Ejemplo: “Posibilidad de que la documentacién de la Politica de riesgos se vuelva
obsoleta y desactualizada”.

En la matriz de riesgos de gestion, acceda a la hoja “Riesgo” y registre la descripcion
delriesgo como lo muestra la imagen:
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RIESGO
. Relacién con el
Riesgo bieti
objetivo Seleccione SI o NO
Posibilidad de que la relaciéon con el objetivo.
documentacién de la N cTiene  relacién
Politica de riesgos se vuelva objetivo? Despliegue
obsoleta y desactualizada. .
pestana:

g

Describa el riesgo: el riesgo se formula al analizar cémo los factores internos y
externos, dentro del marco de un proceso especifico, pueden impedir o dificultar el

logro de un objetivo.

Paso 5.

Después de describir el riesgo, acceda a la lista desplegable disponible en la hoja

“Riesgos” y elija el tipo de riesgo que aplique:

RIESGO

Tipo Riesgo

Descripcion

Estratégico

Elcumplimiento de la misién, visién, objetivosy politicas.

Estilo de Direccién

La tomade decisiones gerenciales y la gestion de la direccion.

Operativos La operaciénde los procesosy sus relaciones.

La administracion de bienes y todos aquellos procesos
) : involucrados con el proceso financiero como presupuesto,
Financieros

tesoreria, contabilidad, cartera, central de cuentas, costos,
etc.

Tecnolégicos

La infraestructuray capacidad tecnoldgica.

Cumplimiento

Acatamiento de normas, principios, valores y la calidad del
servicio, asi como procesos contractuales y litigios

v judiciales.
Imagen @ Elbuen nombrey la confianzaen la instituciéon.
Corrupcion Elinterés publico ylos principios de la funcién pablica.

Seguridad Digital

Integridad, confidencialidad de la

informacion.

y disponibilidad

Ambientales

Elmedio ambiente, los recursos naturales no renovables.

Académicos

La calidad del servicio misional.

Paso 6.
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El origen del riesgo debe identificarse mediante la selecciéon de la categoria
correspondiente en la hoja “Riesgos”. En continuidad con el ejemplo, se presenta lo

siguiente:
RIESGO
Categorizacion
E]ec.ut:.lony Lo Pérdidas derivadas de errores en la ejecucion y administracién de
administracion de
procesos.
procesos \i

;- | Pérdida debido a actos de fraude, actuaciones irregulares, comision
@ de hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de
lucro para si mismo o paraterceros.

Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacion indebida,
incumplimiento de regulaciones legales o internas de la entidad en las

Fraudeinterno

Fraude externo P = :
cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con @nimo de
lucro parasi mismo o para terceros.

Fallastecnologicas Errores en hardware, software, telecomunicaciones, interrupcion de

servicios basicos.

Pérdidas o consecuencias negativas que pueden surgir de acciones
que violan leyes laborales, acuerdos de empleo, normas de salud y
seguridad, o que resultan en demandas por danos personales o
discriminacion.

Usuarios, productosy | Fallas negligentes o involuntarias de las obligaciones frente a los
practicas usuarios y que impiden satisfacer una obligacién profesional frente a
éstos.

Relaciones laborales

c. Causas - aplicacion de la técnica de los tres ;Por qué?

Qué lo puede provocar (causa). Determine la causa del riesgo, utilizando la
herramienta de los tres (3) ¢ Por qué? para llegar a la causa raiz.

Paso 7.

Acceda a la hoja de calculo “Causas” del archivo Excel PE-GE-2.4-FOR-59 — Matriz de
Gestion de Riesgos para continuar con el analisis.

Técnica de los Por Qué - para identificar la causa critica del riesgo:

Es una herramienta simple pero poderosa utilizada para identificar la causa raiz de un
problema. Consiste en preguntar "¢ por qué?" tres veces consecutivas, con el fin de
profundizar en el origen real del problema, mas alla de los sintomas visibles.

@9 ;Para qué sirve?

e |dentificar causas raiz de problemas o riesgos.




Proceso Estratégico
Oficina de Planeacion y Desarrollo Institucional
Instructivo Diligenciamiento Matriz de Riesgo

Coédigo: PE-GS-2.4 -IN - 3 | Version: 1 | Fecha de Actualizacion: 15-09-2025 | Pagina 14 de 46

e Evitar soluciones superficiales.
e Mejorar latoma de decisiones en analisis de fallas o gestidon de riesgos.
e Promover el pensamiento critico en equipos de trabajo.

1. ¢ Por qué ocurre esto?

Por Qué: Razén Superficial
3. ¢ Por qué ocurre esto? .
m CAUSAS CRITICAS
Por Qué: CAUSADEL RIESGO

2. ¢ Por qué ocurre esto?

Por Qué: Razén Profunda

Nota: esta técnica se debe realizar hasta para tres causas y se definen las mas
relevantes para evaluarlas.

¢Como se aplica?
En el ejemplo anterior tenemos:
1. Define el problema principal

Para el objetivo especifico: "Establecer e implementar un mecanismo
ordenado para la gestion del riesgo en la Universidad del Cauca", el problema
principal o el desafio fundamental a considerar es:

La ausencia o inmadurez de un sistema integral y formalizado de gestién de
riesgos que permita a la Universidad del Cauca identificar, evaluar, tratary
monitorear proactivamente los riesgos que podrian afectar el logro de sus

objetivos misionales y estratégicos, garantizando el cumplimiento normativo y
una mejora continua.

2. Hazla primera pregunta: ;Por qué ocurrié esto?

La documentacion no es claray accesible, cuando se realizé la entrega del
puesto de trabajo al nuevo funcionario
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3. Hazla segunda pregunta: ;| Porqué la documentacién no es claray
accesible cuando se realizé la entrega del puesto de trabajo al nhuevo
funcionario?

Entrega de la Informacidn es obsoleta y no refleja los procesos actuales

4. Hazlatercera pregunta: ;Entrega de la Informacion es obsoletay no
refleja los procesos actuales?
Los procedimientos o normativas han cambiado sin haber sido actualizados
en su momento.

Con esto, llegamos a una causa raiz: Una falla de los procedimientos o
normativas han cambiado sin haber sido actualizados en su momento

El Método de los tres por Porqué
Paso 8.
En la hoja de Excel “Causas”, en el lado izquierdo, se encuentra un cuadro titulado

“Ejemplo de Causas”, el cual puede servir de referencia para aplicar la técnica de los
tres ¢ Por qué?

Falta de procedimientos

Controles deficientes en recaudos o aplicacionde dineros publicos.

Manejo indebidode informacion privilegiada

Escalasalarial por debajo del promedio de otras instituciones.

Manejo de turnos de manera discrecional

Exceso de actividadesy de funcionarios que intervienen en la relacién con el ciudadano.

Deficiencias de informacién o complejidad de los procedimientos

Mecanismos deficientes de registros de los documentos aportados para un tramite o procedimiento.

Falta de capacitaciones, induccionesy reinducciones.

No existen mecanismos documentados paraverificar los requisitos acreditados para un procedimiento o un tramite.

Relaciones de amistad de entre usuariosy ejecutores de tramites y procedimientos.

Mecanismos incipientes de monitoreo a los tramites y procedimientos.

Autonomia profesional para el analisis de requisitos

Manipulacion de decisiones o decisiones por encima de los conceptos técnicos

Excesiva reserva de la informacion sobre trémites y procedimientos

Ausencia de mecanismos sobre la discrecionalidad de quien tiene a cargo un tramite o procedimiento.

L T T T P . S R S I T S S P L I S T L T P P T
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Paso 9.

En la Matriz de Riesgo, abra la hoja “Causas” y realice la actividad segun lo explicado
en los Pasos 7y 8.
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—

CAUSA

RIESGO

¢ Porqué? ¢ Porqué? ¢ Por qué? CAUSAS

PUNTAJE1 PUNTAJE2 PUNTAJE3 SUMATORIA CAUSASCRITICAS

0 0

Diligencie hasta paratres (3) causas, con sus respectivostres Por Qué

2o < R S R C R
(Lo - < R I S IR U
O w~OU R W =

—y
(=]
ary
o
ary
o

—
—

|

a. Diligencie en las tres celdas las causas asociadas
al riesgo con su anélisis de los Tres Por Qué para
cada caso.

/c. 1-2: Incide muy poco en la materializacién del \
riesgo.
3-4: Incide poco en la materializacién del riesgo.
5-6: Incide medianamente en la materializacién del
riesgo.
7-8: Incide considerablemente en la materializacién
delriesgo.

| 9-10: Incide enormemente en la materializacion del ]

/b. Tres funcionarios con\

conocimiento del proceso

califican la causa, utilizando una
escala de 1 a 10, donde 1
representa la menor incidencia y
10 la mayor, seleccionando la
puntuacion correspondiente

Qesde la lista desplegable./

/e. Excel selecciona y\

ordena las causas segln
el puntaje mas alto de la

columna Sumatoria,
identificando y
registrando en la
columna

correspondiente la

\Causa Critica. /
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Nota: Cuando se identifica una Unica causa, también debe realizarse el ejercicio correspondiente para determinar el analisis

de la causa del riesgo.

Paso 10.

De acuerdo con el ejemplo realizado para determinar la causa critica mediante la técnica de los

tres por qué, el

CAUSA
RIESGO
¢Por qué? ¢Por qué? ¢Por qué? CAUSAS PUNTAJE1 |PUNTAJE2| PUNTAJE3 | SUMATORIA CAUSAS CRITICAS
. Los Los No existen  mecanismos
La documentacién no | Entrega de . L -
. - procedimientos o | procedimientos o (indicadores de alerta) que
es clara y accesible, | Informacion . . S . L
iy normativas  han | normativas  han indiquen cuando una politica
cuando se realizé la | obsoleta que no . . . . . ;
: cambiado sin | cambiado sin 9 10 10 29 esta desactualizada )
entrega del puesto de | refleja los . \ . o )
- haber sido | haber sido requiere modificacién (por
trabajo al nuevo | procesos . . . N
. . actualizadosensu | actualizadosensu ejemplo, tras una auditoria o
funcionario actuales . .
momento. momento. cambio normativo).

diligenciamiento se efectua tal como se muestra en la imagen.

Paso 11.

Se aplica el procedimiento anterior para realizar el anélisis de los tres por qué a las demas causas identificadas, con el fin de

determinar la causa critica.

Los puntajes son evaluados por tres funcionarios de la unidad académica o administrativa designados, quienes deben tener

conocimiento del riesgo identificado.
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Con base en la puntuacién otorgada, se obtiene una sumatoria, siendo la de mayor valor la que corresponde a la Causa Critica
del Riesgo.

En el ejemplo, las sumatorias de 29, 28 y 25 se establecen como causas criticas del riesgo, ordenadas de mayor a menor.
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CAUSA
RIESGO
¢Por qué? ¢Por qué? ¢Por qué? CAUSAS PUNTAIJE 1| PUNTAJE 2| PUNTAJE 3| SUMATORIA CAUSAS CRITICAS
La
documentacion . .
. . No existen mecanismos
no es clara y | Entrega de Los procedimientos o Los procedimientos o S
. L. . K (indicadores de alerta) que
accesible, Informacion normativas han normativas han indiguen cuando una politica esta
cuando se realiz6 | obsoleta que no | cambiado sin haber | cambiado sin haber 9 10 10 29 9 . P .
. . X . . desactualizada o requiere
la entrega del refleja los procesos sido actualizados en sido actualizados en su o . .
. modificaciéon (por ejemplo, tras
puesto de trabajo actuales su momento. momento. . . .
una auditoria o cambio normativo).
al nuevo
funcionario
No existen No existen
’ ecanismos ecanismos
Falta de No se define con m R nism m . nism
. . (indicadores de alerta) (indicadores de alerta)
seguimiento en el | claridad cada - . P .
. s . . que indiquen cuando | que indiquen cuando Lo .
ciclo de revisiéon | cuanto tiempo o . e . Los procedimientos o normativas
. una politica esta una politica esta . R .
de la debe revisarse la . . 8 8 9 25 han cambiado sin haber sido
L. P desactualizada o | desactualizada o .
documentacién politica (por R o L . s - actualizados en su momento.
o . requiere modificacion requiere modificacion
de la Politica de | ejemplo, cada 6 . .
. - (por ejemplo, tras una (por ejemplo, tras una
riesgos. meses o cada afo) L . \ .
auditoria o cambio | auditoria o cambio
normativo). normativo).
La falta de La falta de La falta de
procesos claros y herramientas que herramientas que
bien definidos faciliten el trabajo | faciliten el trabajo .
» . . La falta de herramientas que
para la creacion, colaborativo, como un colaborativo, como un - X .
L La falta de un faciliten el trabajo colaborativo,
revision, X . software, plataformas software, plataformas
- sistema organizado \ . como un software, plataformas de
aprobacion y o de colaboraciéon en de colaboraciéon en L .
L . para el seguimiento B o , e 8 10 10 28 colaboracion en linea, etc.,
distribucion  de R linea, etc., dificulta el linea, etc., dificulta el . L
de versiones de la D D dificulta el seguimiento de
los documentos L, seguimiento de | seguimiento de . L.
documentacion K . versiones y la colaboracion en el
puede generar versiones y la | versiones y la L.
. . . » . desarrollo de la documentacion.
inconsistencias y colaboracién en el | colaboracién en el
errores  en la desarrollo de la desarrollo de la
gestion. documentacién. documentacion.




Proceso Estratégico
Oficina de Planeacion y Desarrollo Institucional
Instructivo Diligenciamiento Matriz de Riesgo

Cédigo: PE-GS-2.4 -IN - 3 | Version: 1 | Fecha de Actualizacion: 15-09-2025 | Pagina 21 de 46

2. ETAPA DE VALORACION

En la valoracién de los riesgos se determina el impacto (consecuencia) y la
probabilidad (frecuencia) de un evento adverso, obteniendo como resultado el riesgo
inherente.

RIESGO INHERENTE

CasiSeguro 5 15

Probable 4 12

Posible 9

Improbable 6 .
Raravez 5 10 20 m

PROCESO

PROBABILIDAD

Insignificante Menor Moderado Mayor Catastrofico

IMPACTO

Para estimar el riesgo inherente en un riesgo identificado, debes analizar la
probabilidad de que ocurra dicho riesgo y elimpacto que tendria si se materializara, sin
considerar los controles existentes. Es decir, evallas el riesgo tal como es, en suforma
mas pura, antes de aplicar medidas de mitigacién o control.

Determinar consecuencias o nivel de impacto: por IMPACTO se entienden las
consecuencias que puede ocasionar a la institucion la materializacién del riesgo.

Para su determinacion se utiliza la tabla 9 calificacion del impacto establecida la pag.
23-24 de la Politica de Riesgos MARUC.

Determinar probabilidad: por probabilidad se entiende la posibilidad de ocurrencia
del riesgo, esta puede ser medida con criterios de frecuencia. Para su determinacién
se utiliza la tabla 12 nivel de probabilidad establecida la pag. 25-26 de la Politica de
Riesgos MARUC.

Bajo el criterio de frecuencia se analizan el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial
de situaciones o eventos asociados al riesgo.
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d. Analisis de las Consecuencias e Impacto
Qué impacto tendria (consecuencia). el impacto es el cambio que ocurre, y las
consecuencias son lo que sucede a raiz de ese cambio.
Paso 12.

Continuando con el ejemplo del riesgo identificado tenemos:

En la hoja de célculo “Consecuencias”, en la columna “Descripcion de la mayor
consecuencia”, se registra la consecuencia de mayor impacto resultante de la
valoracion de las afectaciones del riesgo identificado: “Posibilidad de que los
documentos de la politica de riesgos se vuelvan obsoletos y desactualizados”.

Riesgo identificado en la
1era etapa de identificacion.

CONSECUENCIAS

AFECTACION Posibilidad de que los documentos de la politica MARUC se vuelvan obsoletos y
desactualizados

Incumplimiento normativo o regulatorio, especialmente si hay requisitos legales que
exigen mantener politicas actualizadas.
Pérdida de efectividad en la gestiéon y cumplimiento normativo.

U

Formular la

Descripciéon de la
mayor consecuencia

consecuencia con
mayor impacto.

Paso 13.

Una vez formulada la “Descripcién de la mayor consecuencia” derivada de la posible
materializacién del riesgo, se procede a revisar y calificar con SI/NO cada afectacion
definida en la primera columna, conforme al riesgo identificado.
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En cada celda se incluyen diez (10) elementos que impacta el objetivo del riesgo
identificado en cada dependencia académico-administrativa de la Institucion.

En el ejemplo delriesgo identificado anteriormente, se definié como descripcion de la
mayor consecuencia: “Pérdida de efectividad en la gestion y cumplimiento normativo”.

Se revisan, evaluan y califican individualmente los siguientes diez (10) elementos,
realizando el siguiente cuestionamiento:

Entonces la pregunta seria:

¢Qué tan grave podria ser que los documentos de la politica MARUC se vuelvan
obsoletos y desactualizados, y si ello afecta o no el primer elemento (estratégico), en
relacion con el incumplimiento de los objetivos de los subprocesos? La respuesta
afirmativa obtenida tras el analisis del primer cuestionamiento (realizado por el
responsable del riesgo) habilita el despliegue de la celda, la cual se registra como 'Sl
Este mismo procedimiento se debe seguir para cada elemento subsiguiente.

De esta manera se diligencia la hoja de calculo “Consecuencias”, evaluando cada uno
de los diez (10) elementos ubicados en el lado izquierdo del formato (Estratégica,
Operacional, Presupuestal, ..., Misional), los cuales impactan directamente en el
objetivo del riesgo identificado.

CONSECUENCIAS
AFECTACION
Posibilidad de que la documentacion de la Politica de riesgos se vuelva obsoleta y desactualizada
PUNTAIJE
Descripcion de
la mayor Pérdida de efectividad en la gestion y cumplimiento normativo.
consecuencia
. Incumplimiento de
. N L o Incumplimiento de L
Incumplimiento de | Incumplimiento de | Incumplimiento de . objetivos con
- . objetivos L
. los objetivos de los | los objetivos de los | los Planes|. " . afectacion a los
Estratégica . institucionales vy 9
Subprocesos procesos Estratégicos . recursos
de gobierno S
institucionales
Si Si Si Si Si
Reproceso de | Interrupcion de las
Operacional | Procedimientos operaciones y Ninguna 1
Si servicios por:
Afectacio Ent 10 50 | Ent 50 100 | Entre 100 500
ectacion menor a | Entre y ntre y ntre y Mayor a 500 SMLMV
Presupuestal 10 SMLMV SMLMV SMLMV SMLMV 4
Si No No No No
Dan L
anos - en 108 Pérdidas .
equipos de apoyo, . g L. Pardlisis de la
L. . Dafios Pérdida de | econémicas por la L
Tecnoldgica redes y sistemas K . L . ) operacion 3
- ambientales informacién interrupciéon  del|. .~ .
electrénicos y L institucional
. servicio
digitales
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Despliegue la pestafia y revise cada elemento; posteriormente,

califique de acuerdo con las cinco (5) celdas de impacto.

Por ejemplo,

en el elemento “Misional”, despliega la celda

“Detrimento de la calidad del servicio educativo”; este se califica

con Slo NO.

Nota: Para garantizar un analisis cuantitativo adecuado, es necesario diligenciar y

Si No Si Si No
Procesos . Procesos Demandas Civiles y
AT Procesos Fiscales . . Procesos Penales L. X
Cumplimiento Disciplinarios Sancionatorios Administrativas 1
Si No No No No
Imagen Pérdida de En el proceso 2
credibilidad:
Sancién por parte | Intervencién  por
Reclamos o quejas | del ente de control | parte de un ente de
Corrupcién por corrupcion u otro ente | control u otro ente 0
regulador regulador
Si No No
Inoportunidad en la Clasificada,
Seguridad informacion Pérdida de | esencial y/o critica 6
Digital . informacion: que no puede
= recuperarse
Ambiental Afec'tamon . det Ninguna 0
medio ambiente:
Detrimento de la Pérdida de Desercién Baja Investigaciones sin
calidad del servicio | cobertura de los estudiantil competitividad de resultados
. educativo servicios los egresados
Misional misionalesy de 1
[ ™ bienestar [¥] ™ ™ ™
Si ES No ity No No No
PUNTAJE TOTAL 27
I_I 5
N ll

los

puede ser muy grave.

Impacto Inherente: 5. significa
que la consecuencia de no tener

actualizados documentos

evaluar en su totalidad la hoja de calculo “Consecuencias”.

Como resultado del andlisis de impacto, la desactualizacidon de la documentacion de
la politica de riesgo implica que los riesgos identificados pueden afectar de forma
critica la efectividad de la gestion de riesgos. Esto puede derivar en incumplimientos
normativos, generar observaciones de auditoria o conducir a una toma de decisiones

inadecuada."

e.

Paso 14.

Analisis de la Probabilidad - Frecuencia
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Determinacion de la probabilidad: evalua qué tan probable es que un riesgo se
materialice, y es uno de los dos ejes clave en una matriz de riesgos. Para su
determinacion se utiliza la tabla 12. Pag. 26, Nivel de probabilidad establecida en la
Metodologia para la Administracion del Riesgo MARUC.

Actividades definidas del proceso o dependencia para la determinar la frecuencia:

a. Planeacidn estratégica del proceso y dependencia

b. Actividades de seguimiento y capacitacion del talento humano del proceso y
dependencia

c. Actividades del proceso que tengan relaciéon directa con lo juridico y
administrativo

d. Planeacion, ejecucién y seguimiento a las actividades presupuestales, de
contabilidad y cartera propias del proceso y dependencia

e. Ejecucidn de aplicativos y tecnologia interna y externa para el funcionamiento
del proceso y dependencias

Continuando con el ejemplo del riesgo identificado, y una vez precisada la
consecuencia o impacto, se procede a determinar la frecuencia con base en las cinco
(5) actividades establecidas en la politica MARUC pag. 25 inciso 2.2 -2.2.1.

Con ello, se define el nivel de probabilidad de ocurrencia del riesgo, aplicando la
siguiente escala:

Escala de Frecuencia Probabilidad de Porcentaje de Nivel de
ocurrencia Probabilidad probabilidad

Muy baja Rara vez Entre 0% y el 20% 1

Baja Improbable Mayor al 20% e igual al 40% 2

Media Posible Mayor al 40% e igual al 60% 3

Alta Probable Mayor al 60% e igual al 80% 4

. Mayor al 80% e igual al
Muy alta Casi Seguro 100% 5

Tabla1. Nivel de probabilidad determinada en la MARUC

¢ Para qué sirve esto?
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Este enfoque se utiliza en matrices de riesgo o metodologias de evaluacién de riesgos,
para calcular la probabilidad de que ocurra un evento no deseado, en funcién de cémo
y con gué frecuencia se ejecutan ciertas actividades clave.

Paso 15.

Se selecciona, dentro del formato, la hoja de calculo “Probabilidad” para revisar cada
una de las cinco (5) actividades y analizar el resultado correspondiente.

La primera actividad (a) o variable del paso 14 asociada al riesgo identificado es la
siguiente:

a. Planeacion estratégica del proceso y dependencia (Elaboracion de planes
programasy proyectos).

Refiere alaimportancia de una planeacioén estratégica, que implica la definicion
de metas, estrategias, recursos y acciones, para garantizar el éxito de un
proceso o la gestién de una dependencia académico- administrativa.

Evalle la actividad anterior en relaciéon con la exposiciéon al riesgo, utilizando los
criterios de la escala de frecuencia definidos en la Tabla 2 de la hoja de calculo
'Probabilidad’ (Formato Matriz de Riesgo PE-GE-2.4-FOR 59). Para revisar dichos
criterios, despliegue el comentario adjunto.

Escala de L .
. Descripcion frecuencia
frecuencia
Muy baja Se realiza planeacion estratégica sin seguimiento a su ejecucion
Baja Se realiza planeacion estratégica con seguimiento a su ejecucion, sin mejora de controles
cuando se detecta incumplimiento y/o fallas
Media Se realiza planeacion estratégica con seguimiento a su ejecucion, con implementacion de
controles a los incumplimientos y/o fallas
Alta Se mide la eficacia de la planeacidon estratégica con seguimiento a su ejecucién, con
implementacién de controles a los incumplimientos y/o fallas
Muy alta Se mide la eficacia y efectividad de la planeacion estratégica con seguimiento a su
ejecucion, con implementacion de controles a los incumplimientos y/o fallas

Tabla 2. Escala de frecuencia

Paso 16.

La segunda actividad (b) del paso 14 asociada al riesgo identificado como ejemplo es
la siguiente:
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b. Actividades de seguimiento y adiestramiento de talento humano del
proceso y dependencia. (Factores como la experiencia, el conocimiento y
las habilidades del personal pueden afectar la probabilidad de errores o

problemas).

Evalle la actividad anterior en relacién con la exposiciéon al riesgo, utilizando los
criterios de la escala de frecuencia definidos en la Tabla 3 de la hoja de calculo
'Probabilidad' (Formato Matriz de Riesgo PE-GE-2.4-FOR 59). Para revisar dichos

criterios, despliegue el comentario adjunto.

Escala de i3 q
. Descripcion frecuencia
frecuencia
Muv baia Se realiza seguimiento al talento humano de la dependencia entre 1y 5 veces por mes, sin
yba) actividades de capacitacion.
Se realiza seguimiento al talento humano de la dependencia entre 6 y 10 veces por mes, sin
Baja actividades de adiestramiento.
Se realiza seguimiento al talento humano de la dependencia entre 1y 5 veces por mes,
Media acompafado de actividades de capacitacion.
Alta Se realiza seguimiento al talento humano de la dependencia entre 6y 10 veces por mes,
acompafado de actividades de capacitaciones.
Se realiza seguimiento permanente a todas las actividades de los ejecutores y capacitacion
Muy alta constante en temas relacionados con las funciones del cargo.

Tabla 3. Escala de frecuencia

Paso 17.

Continuando con el ejemplo del riesgo identificado, se procede a revisar, analizar y

evaluar las ultimas tres actividades senaladas en el Paso 14 (c, d, e).

c. Actividades del proceso que tengan relacién directa con lo juridico (estan
relacionadas con leyes, normativas, contratos, regulaciones, cumplimiento
legal, etc.) y administrativo (involucran tareas de gestion, documentacion,

archivo, tramites internos o externos, autorizaciones, registros, etc.)

d. Planeacién, ejecucién y seguimiento a las actividades presupuestales, de

contabilidad y cartera propias del proceso y dependencia.

Estas actividades evaluan si una dependencia:

Pagina 27 de 46
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e Planifica adecuadamente su presupuesto y recursos financieros.

e Ejecuta sus actividades conforme a lo planificado.

e Hace seguimientoy control eficaz de sus finanzas (presupuesto, contabilidad y
cartera).

e Propias del procesoy dependencia hace referencia a que estas actividades son
especificas de un area o dependencia concreta, y forman parte de sus
funciones directas.

e. Ejecucidn de aplicativos y tecnologia interna y externa para el funcionamiento
del proceso y dependencias. mide el grado de confiabilidad y eficacia del
soporte tecnoldgico (interno y externo) que permite que los procesos y areas
funcionen correctamente.

Paso 18.

Para el analisis y evaluacién de las tres ultimas actividades (c, d y e) del Paso 14, se
aplica la siguiente escala:

Escala de Ny .
. Descripcion frecuencia
Frecuencia

Muy baja La actividad que conlleva el riesgo se ejecuta como méaximo 2 veces por afo.

Baja La actividad que conlleva el riesgo se ejecuta de 3 a 23 veces por ano.

Media La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afo.

Alta La actividad que conlleva el riesgo se ejecuta de 501 a 5000 veces por afio.

Muy alta La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por aio o no ejecuta.

Tabla 4. Escala de frecuencia

Evalle las actividades c, d y €, anteriores del paso 17, en relacién con la exposicion al
riesgo, utilizando los criterios de la escala de frecuencia definidos en la Tabla 4 de la
hoja de calculo 'Probabilidad' (Formato Matriz de Riesgo PE-GE-2.4-FOR 59). Para
revisar dichos criterios, despliegue el comentario adjunto.

Paso 19.

Continuando con el ejercicio, se selecciona una de las cinco (5) actividades
registradas en la hoja “Probabilidad” del formato Matriz de Riesgo PE-GE-2.4-FOR 59,
con el proposito de analizar la recurrencia que dicha actividad presenté durante el ano
previo a la identificacion del riesgo.
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En este caso, se selecciond la actividad c del paso 17y se procede a realizar el analisis

correspondiente.

Si la frecuencia de la actividad c (Actividades del proceso que tengan relacion directa
con lo juridico y administrativo), vinculada al riesgo identificado, es analizada:

Muy baja: La actividad que conlleva el riesgo se ejecuta como maximo 2 veces
por ano.

La probabilidad de ocurrencia del riesgo es Rara vez. Significa que esa actividad
no se realiza con frecuencia, solo una o dos veces al ano.

Baja: La actividad que conlleva el riesgo se ejecuta de 3 a 23 veces por ano.

La probabilidad de ocurrencia del riesgo es Improbable.

Se trata de una actividad ocasional o esporadica, no diaria ni mensual
obligatoria.

Por ejemplo, puede ocurrir una vez cada mes, cada dos meses, 0 en momentos
especificos del afo.

Media: La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por ano.
La probabilidad de ocurrencia del riesgo es Posible.

Significa que esa actividad se realiza a menudo, probablemente de forma
mensual, semanal o incluso diaria, dependiendo del numero exacto.

Por ejemplo:
24 veces al afio = aproximadamente 2 veces por mes
500 veces al afho = aproximadamente 2 veces por dia habil

La probabilidad del riesgo asociado se considera Media, lo cual aumenta la
exposicion al riesgo.

Alta: La actividad que conlleva el riesgo se ejecuta de 501 a 5000 veces por afio.
La probabilidad de ocurrencia del riesgo es Posible.

Significa que esa actividad se realiza con altisima frecuencia, lo que implica un
riesgo elevado por volumen.

Por ejemplo
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501 veces al ano = aproximadamente 2 veces por dia
5000 veces al ano = mas de 20 veces por dia habil
Esto indica que:

= Hay muchas oportunidades para que algo salga mal.

= Aunque el error individual sea pequefio, no parece grave, pero si esa misma
actividad se repite muchas veces (por ejemplo, cientos o miles al afo),
entonces:
= Laprobabilidad de que ocurra un error aumenta.
= Elimpacto acumulado de muchos errores pequefos puede ser grande.

e Muy alta: La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por
ano o no ejecuta. La probabilidad de ocurrencia del riesgo es Casi seguro.

1. “Se ejecuta mas de 5000 veces por afo”
Significa que la actividad es muy frecuente (ocurre decenas de veces al dia). La
probabilidad del riesgo es muy alta porque:
= Hay muchas oportunidades para que ocurra un error.
= Aunque el error por evento sea pequefio, el riesgo se acumula.

2. “Onose ejecuta”
Significa que no se esta haciendo nada respecto a esa actividad. Aqui, la
probabilidad también puede considerarse alta, dependiendo del caso, porque:
= | afalta total de ejecucién puede provocar un fallo grave si esa actividad es
obligatoria (por ejemplo, controles que no se ejecutan).
= En algunos modelos de riesgo, no ejecutar una actividad critica equivale a
no tener ningun control, lo que aumenta la exposicion.

La exposicion al riesgo Muy Alta indica que tanto la sobrefrecuencia (hacer algo
demasiadas veces) como la inaccion (no hacer la actividad) son sefales de alerta en
la gestidn de riesgos (cuando se hace demasiado hay riesgo por saturacién y cuando
no se hace nada hay riesgo por abandono).

Paso 20.

De acuerdo con el analisis realizado en la actividad c del Paso 19, el mismo ejercicio
debe aplicarse para las actividades a, b, d y e.
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Para realizar este andlisis es necesario leer cuidadosamente la columna “Actividad” y
su respectiva “Descripcion”. Luego, despliegue la pestana de la columna “Frecuencia”
de la hoja de calculo probabilidad y efectie la calificacidn correspondiente,

considerando los analisis desarrollados desde el paso 14 hasta el paso 19 para cada

una de las 5 actividades establecidas.

PROBABILIDAD

Riesgo Actividad Descripcion Frecuencia % % Total Probab|l|da‘d de N|vel'clle
ocurrencia probabilidad
Planeacion estratégica Refiere a actividades de
del proceso y planeacion anual
dependencia relacionadas con su Muy baja 100%
(Elaboracion de planes proceso, subproceso o
programas y proyectos) dependencia.
Alude a los
seguimientos
periddicos realizados
Actividades de por el jefe de la
seguimiento y dependencia a los
capacitacion del ejecutores y Muy baja 100%
talento humano del colaboradores y
procesoy dependencia capacitaciones en el
desempefio de las
funciones propias del
cargo.
Se relaciona con la
ejecucion de
Posibilidad de que FTREERIT ETES
los documentos Actividades del proceso relaclonaq?s con la
de la politica R contratacion de todo .
MARUC - directa con lo juridico y tipo, tramite de pagos, Muy baja 20% 80% Probable
vuelvan obsoletos selrlinieimEve METIENS Y7 custodia de
y desactualizados bienes y en general todo
proceso de apoyo que
tengan relacion con el
riesgo.
L. . L. Se relaciona con las
Planeacion, ejecucion y actividades
seguimiento a las
actividades presupuestales y
tabl t
presupuestales, de czz 2k Zseszer:gzgnen 3: No se realiza| 100%
contabilidad y cartera q R
SRS Rl PTEEEE ¥ proceso o dependencia
dependencia que tengan relacion
P con el riesgo.
Refiere a la frecuencia
Ejecucién de aplicativos con la que el proceso.o
P la dependencia
y tecnologia interna y ejecutan sistemas de
externa para el iriformacic’)n o Alto 80%
funcionamiento del

procesoy dependencias

aplicativos internos y
externos que tengan
relacion con el riesgo.
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Imagen. Formato matriz de riesgos para la determinacién de la probabilidad.

Con los analisis anteriores de las cinco (5) actividades de la imagen anterior del riesgo
identificado “Posibilidad de que la documentacion de la Politica de riesgos se vuelva
obsoleta y desactualizada” obtenemos los resultados del nivel de probabilidad:

El resultado obtenido corresponde a un 80% del total, con una probabilidad de
ocurrencia: Probable y un nivel de probabilidad: 4.

¢Qué significa este valor?

El resultado (4) indica que el riesgo inherente es muy probable, es decir, ocurre con
frecuencia.

Esto se debe a los cambios constantes en las normativas o en las estructuras
organizativas, los cuales no siempre se reflejan oportunamente en los documentos
institucionales.

En este caso, elriesgo presenta una probabilidad alta, especialmente cuando no existe
un calendario de revisidon definido o cuando se producen cambios frecuentes en el
entorno normativo o interno.

Esto implica que el riesgo debe ser monitoreado (observar la situacion regularmente
(indicadores, reportes, alertas).) y controlado activamente (implementar acciones
especificas para reducir la probabilidad de que ocurra el riesgo.)

f. Determinacion del Riesgo Inherente a partir del analisis de Consecuencias
- Impacto; Probabilidad - Frecuencia.

Paso 21.

Cuando ya tenemos los anélisis de resultados de las consecuencias y la probabilidad
procedemos a estimar el nivel de riesgo inherente.

Para este ejercicio es fundamental comprender los conceptos que permiten
determinar el nivel de riesgo inherente. Este corresponde al nivel de riesgo existente
antes de aplicar cualquier control, es decir, al peligro o amenaza natural que implica
una actividad, proceso o sistema en caso de no implementarse acciones de
mitigacion.

Su determinacion se realiza mediante el uso del mapa de calor, en el cual se cruzan la
probabilidad y el impacto para establecer el nivel de riesgo inherente.
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Mapa de calor: es una herramienta visual que emplea colores para representar la
intensidad o gravedad de los riesgos. En el ambito de la gestidon de riesgos, permite
identificar de manera rapida qué riesgos son extremos, altos, medios o bajos,
facilitando la toma de decisiones.

Generalmente, los colores utilizados son:

o Rojo: riesgos mas criticos (Extremo).
o Naranja: riesgos importantes (Alto).

e Amarillo: riesgos moderados (Medio).
e \Verde: riesgos menores (Bajo).

Este recurso facilita la identificacidon de las areas académico - adminitrativas que
reguieren mayor atencién y contribuye a la adopcién de decisiones informadas, agiles
y eficaces.

La Institucion utiliza un mapa de calor basado en colores para indicar el nivel de
criticidad del riesgo. Dicho nivel resulta de la combinacién entre probabilidad,
frecuencia, consecuencias e impacto, y se representa de la siguiente manera:

Casi Seguro 5 15
g Probable 4 12 20
g Posible 9 15
g Improbable 6 10 20
g Rara vez 5 10 20
Insignificante | Menor | Moderado Mayor Catastroéfico
IMPACTO / CONSECUENCIAS

Mapa de calor para determinar el riesgo inherente con el andlisis de resultados del impacto y la probabilidad.

Con un mapa de calor se puede definir la escala de nivel de riesgo, ya que asigna
diferentes colores o tonos a distintos niveles de riesgo. La escala de riesgo esta
relacionada con la tolerancia al riesgo.

La tolerancia al riesgo se refiere a cuanto esta dispuesto a aceptar una Instituciéon en
cuanto a los niveles de riesgo que pueden asumir. Para la Institucién solo los riesgos
de nivel Bajo podran ser aceptados y no gestionados, mientras que los riesgos en
niveles Medio, Alto y Extremo requieren medidas especificas para reducirlos o
controlarlos.
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De acuerdo con la matriz de calor que refleja el riesgo inherente, el nivel de riesgo y su
tolerancia se clasifican en la siguiente tabla:

Nivel de Nivel de .
. . Puntaje
Riesgo Tolerancia
Bajo Aceptable 1-3
Medio Moderado 4-9
Alto Importante 10-24
- Inaceptable 25-100

Construccion propia adaptada a la Guia de Administracion de Riesgo y el disefio de controles - DAFP

Paso 22.

Para el ejemplo del riesgo identificado “Posibilidad de que la documentacidon de la
Politica de riesgos se vuelva obsoleta y desactualizada” tenemos como resultado el
riesgo inherente:

Proceso: Gestién Estratégica — Oficina de Planeacién y Desarrollo Institucional

Objetivo: “Establecer e implementar un mecanismo ordenado para la gestion del
riesgo en la Universidad del Cauca, mediante el disefio de metodologias, politicas,
guias, formatos y procedimientos en cumplimiento al marco regulatorio aplicable
vigente, con el fin de asegurar su revision continua y que permitan el cumplimiento de
los objetivos misidnales, estratégicos”.

Riesgo identificado: Posibilidad de que la documentacién de la Politica de riesgos se
vuelva obsoleta y desactualizada.

Nivel de Probabilidad Inherente: (4) elriesgo inherente es muy probable. Es frecuente
que ocurra. Esto implica que el riesgo debe ser monitoreado (observar la situacién
regularmente (indicadores, reportes, alertas).) y controlado activamente (implementar
acciones especificas para reducir la probabilidad de que ocurra el riesgo.)

Impacto Inherente: Moderado 5. Medio: significa que la consecuencia de no tener
actualizados los documentos puede ser muy grave.

El resultado estimado del riesgo inherente de la obsolescencia documental de la
Politica de Riesgos en este caso es alto - importante (20). La justificacion del tiene que
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ver si informacion contenida en dicha documentacién ya no es relevante, precisa o
actualizada, lo que puede generar consecuencias negativas para la organizacion.

Requiere acciones de mitigacion prioritarias.

Los resultados delriesgo inherente en el mapa de calor tenemos:

Casi Seguro 5 15
g Probable 4 12
a .
o Posible 9
2
g Improbable 6 10 20
[~
(= Rara vez 5 10 20
Insignificante | Menor | Moderado Mayor Catastroéfico
IMPACTO / CONSECUENCIAS

> Alto

>

> Medio

>

Esto significa que, si no se mantiene actualizada, la politica podria no reflejar la
realidad actual, lo que puede generar problemas en la gestion de riesgos basandose

en informacién inexacta o caduca, lo cual compromete la eficacia de los controles y la

toma de decisiones.

Este tipo de obsolescencia implica que la politica deja de reflejar adecuadamente:

e |Losriesgos reales actuales.
e Laestructura organizativa vigente.

e Lalegislacidonyregulaciones aplicables.

Paso 23.

Con elresultado del riesgo inherente que fue (20) de acuerdo con el paso anterior, este

valor lo contrastamos en la siguiente escala de nivel de riesgo:

Nivel de Nivel de .
. . Puntaje
Riesgo Tolerancia
Bajo Aceptable 1-3
Medio Moderado 4-9
Alto Importante 10-24
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- Inaceptable 25-100

Lo que significa es que la verificacion del resultado del riesgo inherente en el mapa de

calor esigual a la escala de nivel de riesgo anterior.

g. Valoracion de Controles Existentes
Paso 24.
cQué sigue?
Una vez evaluado el riesgo inherente, se debe Identificar los controles existentes:
Esta actividad consiste en revisar las medidas, politicas, procedimientos y sistemasya
implementados para reducir, prevenir o detectar el riesgo. El propdsito es evaluar la

efectividad de los controles existentes, los cuales contribuyen a disminuir tanto la
probabilidad como el impacto del riesgo inherente.”

Para la valoracién de controles existentes es importante evaluar la eficacia de las
medidas que ya estan en marcha para reducir un riesgo. Esta se califica mediante la
siguiente tabla:

Calificacion Rangos Concepto Desplazamiento

Débil 0-60 El control no |ntegra. f;us elementos para 0
asegurar la prevencion del riesgo.
El control integra parcialmente sus

Moderado 61-80 elementos para asegurar la prevencion 1zona

delriesgo.

Fuerte 81-100 El control integra sus elementos para 2 zonas
asegurar la prevencion del riesgo.

Paso 25.

Una vez identificado el riesgo, el siguiente paso consiste en diligenciar la hoja de
calculo denominada ‘Valoracion’, contenida en el formato PE-GE-2.4-FOR-59.
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Permanente

E t il Fermanente
n esta casllla se Eventual
debe  determinar Anuval

Semestral

como es i ol
1 . uatrimestra
_ Seleccione comunicado el | frimestral Determine el tiempo de
Seleccione SI/NO y para SI/NO o No control existente Bimensual

seguimiento al control

Aplica. )
existente.

determinar si se eiecuta.

rensual
Semanal
Mo

Capacitacion
Preventivo SINO SI/NO Publicaciones SI/NO 0

socializaciones,
Detectivo m

No, No aplica |!| m
Estratégico

M

A\ ¥ o
Se elaboran informes del Profesional

De Gestién monitorec  evaluacién 'y Universitario OPDI v Sl Publicaciones Permanente | Cuatrimestral 15
|!| seguimiento 0ClI

Se  cuenta con [E
documentacion
Metodologia MARUC/] Profesional

Operativo formatos PE-GE-24-FOH Universitario OPDI Sl Publicaciones Permanente Cuatrimestral 15
59 -PE-GE-2.4-0D-4, PE+
V]| ce240D3.
Acuerdo 029 del 2019 y Consejo Superior y o .
Legal m normatividad externa entidades externas Sl Publicaciones Permanente Cuatrimestral 15
45

Seleccione SI/NO
o No Aplica.

En esta casilla se
debe determine
tiempo de ejecucion
del control existente
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En esta casilla se determina la
evaluacion a la valoracion de
los controles existentes del
riesgo identificado
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Paso 26.

h. Determinacion del Riesgo Residual partir de la calificacion de los
controles existentes al Riesgo Inherente.

El andlisis de los controles existentes aplicados al riesgo inherente evidencia un
desplazamiento de las zonas hacia la izquierda en el mapa de calor, lo que refleja la
disminucién del nivel de exposicidon al riesgo. Este resultado permite establecer el

Riesgo Residual, entendido como aquel que permanece luego de aplicar los

mecanismos de control institucional.

Para su determinacién se utilizaron dos insumos principales:

Hoja de calculo “Valoracion” del paso 25: instrumento en el cual se
consignaron los datos relativos a la eficacia de los controles y su incidencia en
la mitigacion del riesgo.

Paso 24 de la tabla de calificacion de los controles existentes: herramienta

metodologica que permitié clasificar el nivel de efectividad de los controles,
estableciendo el grado en que contribuyen a la reduccién del riesgo

identificado.

De esta manera, la combinacion del analisis cuantitativo y cualitativo, junto con la

representacion grafica en el mapa de calor, ofrece una vision integral del nivel de

Riesgo Residualy sirve de base para la formulacion de planes de accién orientados al

fortalecimiento de los nuevos controles.

PROBABILIDAD

Casi Seguro 5 15

Probable 4 12

Posible 9

Improbable 6

Rara vez 5 10 20
Insignificante | Menor | Moderado Mayor Catastroéfico

IMPACTO / CONSECUENCIAS

Paso 27.

> Alto

>

> Medio

)
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Para el ejemplo continuamos:
Proceso: Gestion Estratégica - Oficina de Planeacién y Desarrollo Institucional

Riesgo identificado: Posibilidad de que la documentacidn de la Politica de riesgos se
vuelva obsoleta y desactualizada.

Riesgo inherente = Alto Valoracion= 45
Calificacion: Débil Rango =0-60
¢Qué significa valorar los controles existentes?

Es analizar si los controles que ya estan en marcha (normativos, financieros,
tecnoldgicos, académicos, administrativos) son:

e Adecuados: sirealmente responden al riesgo identificado.
e Efectivos: sifuncionan en la practica y reducen el riesgo.
e Eficientes: silo hacen con un uso racional de recursos

De acuerdo con la explicacion del paso 24-25, lavaloracion de los controles existentes
obtuvo un puntaje de 45, lo cual, segun la tabla de Calificacion de Controles (paso 24),
se ubica en el rango de 0 a 60. Este resultado corresponde a una calificacion débil, en
la medida en que “los controles identificados no integran de manera adecuada sus
elementos para garantizar la prevencion del riesgo”.

3. ETAPA DE TRATAMIENTO

i. Acciones de tratamiento al Riesgo Residual

Paso 28.

La etapa de tratamiento del riesgo es una de las etapas clave dentro de la gestidn
integral del riesgo. Aqui te la explico de la siguiente manera:

El tratamiento del riesgo consiste en definir e implementar las medidas necesarias
para reducir, transferir, aceptar o evitar los riesgos identificados, con el fin de proteger
los objetivos estratégicos y garantizar la sostenibilidad institucional.

1. Objetivo
Disminuir la probabilidad y/o el impacto de los riesgos residuales, de modo que
se mantengan en un nivel aceptable para la institucion. Los lideres de procesos
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y subprocesos (primera linea de defensa) determinara la accion de tratamiento

a seguir y los nuevos controles aplicar. A continuacion, se determina las

acciones de tratamiento mediante la siguiente tabla:

ACCIONES DESCRIPCION NIVEL DE TOLERANCIA EFECTO
Sélo aplica al Riesgo Bajo.
No se toma ninguna accion;

ASUMIR sm- embargo, puede ACEPTABLE Riesgo ReS{dual permanece
aplicarse un control como y no se gestiona.
alternativa, analizando su
relacion costo beneficio.

Se abandonan los
procedimientos

EVITAR generadores del riesgo, MODERADO Riesgo desaparece.
como alternativa
excepcional.

ACEPTABLE . L
Se adoptan nuevos El riesgo disminuye en
REDUCIR controles o revaluan los ORERE cuanto a probabilidad o
existentes INPORTANEE impacto P
: INACEPTABLE. P
Transfiere el riesgo a No se transfiere
. IMPORTANTE, .
COMPARTIR terceros a través de INACEPTABLE. responsablllf:lad, reduce sus
contrato. consecuencias.

2. Opciones de tratamiento

e FEvitar elriesgo: eliminar la actividad o proceso que lo genera.

Se elimina de raiz la fuente del riesgo, aunque también puede perder una

oportunidad. Por eso, la estrategia de evitar el riesgo suele aplicarse

cuando el impacto es muy alto y no existen controles suficientes para

mitigarlo.

Ejemplos:

Contrataciones riesgosas: Rechazar la contratacion de proveedores que

no cumplen estadndares de calidad o legalidad, evitando asi posibles

fraudes o incumplimientos contractuales.
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Programas académicos sin viabilidad: Cancelar la apertura de un
programa académico que no cumple los requisitos de acreditacion,
evitando sanciones.

Infraestructura insegura: No usar un edificio con fallas estructurales
hasta que sea reparado, para prevenir accidentes.

Resultado esperado: el riesgo desaparece porque se elimina su fuente.

Reducir el riesgo implementar medidas para disminuir probabilidad o
impacto

Ejemplos:

Para dar continuidad al ejercicio sobre el riesgo identificado, se
establecid como nuevo control: Construir herramientas practicas
acorde a los lineamientos definidos en el acuerdo y el documento
guia de la politica de riesgos.

Implementar programas de bienestar y apoyo socioeconémico para
reducir la desercién estudiantil.

Instalar alarmas y sistemas contra incendios en laboratorios para
disminuir elimpacto de emergencias.

Capacitar al personal en gestién de proyectos para evitar retrasos y
sobrecostos.

Resultado esperado: el riesgo persiste, pero con menor probabilidad y/o impacto.

Compartir el riesgo: trasladarlo total o parcialmente a terceros (seguros,
convenios, outsourcing).

Ejemplos:
Contratar seguros para cubrir dafios en laboratorios, bibliotecas o
equipos de investigacion.

Externalizar servicios de vigilancia, aseo o transporte, trasladando
responsabilidades legales y operativas.
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Establecer convenios con entidades financieras para la administracion
de becas o créditos educativos.

Firmar contratos con proveedores especializados para el mantenimiento
tecnoldgico.

Resultado esperado: la institucion comparte o transfiere elimpacto econémico o legal

delriesgo.

Aceptar el riesgo: asumirlo cuando se encuentra dentro del nivel
tolerable definido por la institucion.

Ejemplos:

Continuar actividades presenciales en temporada de lluvias, asumiendo
posibles retrasos menores en la asistencia.

Permitir el uso de equipos antiguos en laboratorios, con un plan de
reemplazo gradual, asumiendo el riesgo de fallas menores.

Aceptar variaciones en el calendario académico por movilizaciones
sociales, cuando el impacto es manejable.

Resultado esperado: el riesgo se asume dentro de los niveles de
tolerancia definidos por la institucion.

3. Pasos principales

Seleccionar la estrategia de tratamiento mas adecuada, considerando costo—
beneficio.

Definir planes de accidon con responsables, recursos y plazos.

Incorporar las medidas en el Plan de Accidén Institucional o en el Plan de
Desarrollo Institucional (PDI).

Monitorear periddicamente los resultados del tratamiento para evaluar su
efectividad.
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4. Resultados esperados

e Reduccidn del nivel de riesgo a parametros aceptables.
e Fortalecimiento de la capacidad de prevencion y respuesta institucional.
e Mejor articulacion entre la gestion de riesgos y la planeacion estratégica.
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Paso 29.

Se solicita revisar con atencién los comentarios consignados en el formato PE-GE-2.4-FOR-59 “Matriz de Gestion de Riesgos”, en la hoja
de calculo “Residual”, los cuales serviran de guia para la construccion de nuevos controles. Es indispensable que, al elaborarlos, estos
den respuesta a las causas criticas registradas en la hoja de calculo “Causas”.

Ejemplo, practico:
Causa critica: “Los procedimientos o normativas han cambiado sin haber sido actualizados en su momento”.

Control nuevo asociado: “Proyectar el Acuerdo 029 de 2019 para modificar la documentacion de la Politica para la Administracién de
Riesgos”.

RIESGO RESIDUAL

TRATAMIENTO TIPO CONTROL RESPONSABLES PERIODICIDAD EVIDENCIA
Proyectar el acuerdo 029 del 2019
Reducir Legal para modificar la documentacion de | Jefe Oficina de Semestral Un (1) documento
g la Politica para la Administracion de | Planeacion borrador en Word
Riesgos
Construir herramientas practicas Un (1) documento
. . acorde a los lineamientos definidos|lefe Oficina de proyectado en
Reducir Operativo . . Semestral
en el acuerdo y el documento guia de|Planeacién Word

la politica de riesgos.

Tres (3) Formatos

Asumir (identificacién de
Evitar Estratégico Actualizar el documento borrador de la [Jefe Oficina de Semestral riesgos, monitoreo
Reducir Politica de Riesgos de la UNICAUCA  |Planeacién " ’
- oportunidades) en
Compartir
Excel proyectados
Preventivo Actas donde de los
L i Establecer revisiones periddicas de las [Jefe Oficina de Diario avances de las
K politicas de gestion del riesgo. Planeacion Semanal politicas de gestion
\ Mensual .
Estratégico [V/] Bimensual [V del riesgo.
. Trimestral
De Gestion Cuatrimestral
i Semestral
Operativos Anual
Eventual
Legales

Permanente
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Posteriormente, complete lainformacién solicitada en las celdas correspondientes. Tenga en
cuenta que algunas casillas cuentan con listas desplegables (por ejemplo, en las columnas
Tratamiento, Tipo y Periodicidad), mientras que otras deben diligenciarse manualmente,
como las de Control y Responsables. La metodologia para la determinacion y diseno de los
nuevos controles se encuentra descrita en el punto 3 (pags. 29 a 31) de la Politica de Riesgos
MARUC.




